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Vragenlijst
Deze vragenlijst is opgesteld als hulpmiddel bij het uitvoeren van een Data Protection Impact Assessment (DPIA) voor het cameratoezicht op de schoollocaties. In totaal worden 36 onderwerpen behandeld, die gezamenlijk een volledig beeld geven van de werking, noodzaak en impact van het cameratoezicht.

De vragen zijn verdeeld over drie categorieën:
· Technische aspecten (T-1 t/m T-6): deze hebben betrekking op de werking, configuratie, beveiliging en opslag van het camerasysteem.
· Organisatorische aspecten (O-1 t/m O-19): deze richten zich op beleid, procedures, toegang, gebruik en beheer van het camerasysteem.
· Governance aspecten (G-1 t/m G-11): deze richten zich op eigenaarschap, inkoop, reglement, accountbeheer, bewustwording, controle, verhuur en nieuwbouw.

Door deze vragenlijst per locatie in te vullen, wordt inzichtelijk in welke van de in de DPIA vastgestelde risico's voor cameratoezicht van toepassing zijn en welke beheersmaatregelen al zijn doorgevoerd. Dit maakt het mogelijk om gericht bij te sturen waar maatregelen ontbreken of onvolledig zijn. Vul de vragenlijst daarom apart in voor elke locatie waar cameratoezicht is toegepast, dit geeft niet alleen een volledig beeld van de hele organisatie, maar maakt ook eventuele (ongewenste) verschillen in werkwijze tussen locaties zichtbaar.

Technisch
Opname
	T-1. Openbare ruimte

	Zijn er camera’s (deels) op de openbare ruimte gericht?
	

	Zo ja, om welke camera's gaat het?
	

	Kunnen camera’s op afstand worden bewogen?
	

	Zijn deze camera's zo bijgesteld of softwarematig afgeschermd dat de openbare ruimte niet in beeld is?
	(Bijgesteld/ Softwarematig afgeschermd (zwart/wazig)/ Nee) (N.v.t. is ook mogelijk)

	Kan alleen de systeemeigenaar deze instellingen wijzigen, en worden wijzigingen vastgelegd in het logboek wijzigingen camera-instellingen?
	



	T-2. Geluid

	Leggen de camera’s naast beeld ook geluid vast?
	(Geluidsopname die standaard aan staat in de fabrieksinstellingen maar nooit is uitgeschakeld)

	Kan alleen de systeemeigenaar deze instelling wijzigen, en worden wijzigingen vastgelegd in het logboek wijzigingen camera-instellingen?
	



	T-3. Opnametechnieken

	Welke techniek wordt gebruikt om opnames te starten?
	(Continu opname/ Basisbeweging/ AI-beweging/ AI-gezichtsherkenning/ Anders…..)

	Zijn AI-technieken bij opname, zoals gezichtsherkenning of gedragsanalyse, uitgeschakeld?
	

	Kan alleen de systeemeigenaar deze instelling wijzigen, en worden wijzigingen vastgelegd in het logboek wijzigingen camera-instellingen?
	



	T-4. Niet-noodzakelijke functies

	Welke functies zijn actief op het camerasysteem, zijn dit uitsluitend de functies die noodzakelijk zijn voor de vastgestelde verwerkingsdoeleinden per camera, en zijn niet-noodzakelijke functies technisch uitgeschakeld of geblokkeerd?
	(PTZ-beweging/ Optische zoom/ Analytische functies zoals persoonstelling of gedragsdetectie/ Draadloze verzending/ Anders…) 
(Denk aan: een PTZ-camera die door iedere gebruiker op afstand kan worden bewogen en gericht; een zoomfunctie waarmee individuele gezichten of kentekens buiten het schoolterrein leesbaar in beeld kunnen worden gebracht; een draadloze verbinding die actief is terwijl de camera ook bedraad is aangesloten; firmware-updates die bepaalde functies automatisch opnieuw inschakelen zonder dat de systeemeigenaar hiervan op de hoogte wordt gesteld)

	Wie is bevoegd om uitgeschakelde functies te activeren?
	

	Wordt elke activering van een uitgeschakelde functie gelogd?
	

	Is per activering een aantoonbare relatie met een vastgesteld verwerkingsdoel vereist en vastgelegd?
	



Opslag & beveiliging
	T-5. Opslag beelden

	Is er sprake van lokale opslag van beelden of cloudopslag?
	(Lokale opslag met digitale recorder/ Cloudopslag)

	Is de beheer- of viewsoftware online (niet lokaal geïnstalleerd)?
	(Ja/ Nee)

	In geval van cloudopslag, weet u ook wie de verwerker is en op welke geografische locatie de beelden worden opgeslagen?
	(N.v.t. is ook mogelijk)

	Bij cloudopslag of online software: is er een verwerkersovereenkomst afgesloten met de verwerker?
	(N.v.t. is ook mogelijk)

	Bij cloudopslag of online software: is geverifieerd dat de verwerker voldoende technische en organisatorische maatregelen heeft genomen?
	(N.v.t. is ook mogelijk)

	Bij cloudopslag of online software buiten de EER: is er een adequaatheidsbesluit, of zijn standaardcontractbepalingen (SCC) afgesloten met een doorgifte-effectbeoordeling (DTIA)?
	(N.v.t. is ook mogelijk)



	T-6. Technische beveiliging

	Is het camerasysteem ondergebracht in een fysiek of logisch gescheiden netwerkomgeving?
	(Fysiek gescheiden/ Logisch gescheiden via VLAN/ Niet gescheiden)

	Is bij een logisch gescheiden netwerk (VLAN) een firewall actief tussen het camerasegment en de overige netwerksegmenten?
	(Ja/ Nee/ Niet van toepassing: fysiek gescheiden netwerk zonder internetverbinding)

	Is het camerasysteem online bereikbaar, en is in dat geval een firewall aanwezig die inkomend en uitgaand verkeer beperkt tot wat strikt noodzakelijk is?
	(Ja/ Nee/ Niet van toepassing: geen internetverbinding)

	Zijn waar het camerasysteem verbonden is met bredere IT-infrastructuur of online bereikbaar is aanvullende beveiligingsmaatregelen getroffen zoals netwerkinbraakdetectie (IDS/IPS) of gelijkwaardige monitoring?
	(Ja/ Nee/ Niet van toepassing: fysiek gescheiden netwerk zonder internetverbinding)

	Is MFA ingesteld, en is MFA verplicht bij online of remote toegang?
	(Verplicht bij online/remote toegang/ Alleen bij lokale toegang/ Niet ondersteund)

	Wordt MFA bij uitsluitend lokale toegang niet ondersteund: worden dan wachtwoorden of wachtzinnen van minimaal 15 tekens gebruikt, zonder samenstellingsregels en zonder periodieke wijziging?
	

	Zijn de standaardwachtwoorden van de fabrikant bij ingebruikname gewijzigd?
	

	Worden opgeslagen beelden versleuteld (versleuteling in rust)?
	(Zo nee: staat de recorder in een afgesloten ruimte, is dit vastgelegd in de lokale DPIA en is versleuteling in rust een eis bij vervanging?)

	Worden beelden versleuteld verstuurd tijdens de overdracht van camera naar de opslaglocatie?
	

	Wordt het systeem actief bijgehouden en worden beveiligingsupdates tijdig (automatisch of handmatig) doorgevoerd?
	(Automatisch/ Minimaal eens per kwartaal handmatig gecontroleerd en toegepast)



Organisatorisch
Beleid & rechten
	O-1. Doelbinding

	Wat is de aanleiding geweest voor de plaatsing van het camerasysteem?
	(Beschrijf per camera de aanleiding en leg deze vast in het cameraoverzicht. Voor camera's die uitsluitend zijn ingezet voor de doeleinden 3 en/of 4, en daarom alleen buiten de gebruikstijden opnemen, volstaan incidenten op of rond de locatie of een aantoonbaar dreigend gevaar, zoals de aanwezigheid van kostbare apparatuur. Voor camera's die ook tijdens de gebruikstijden opnemen (doeleinden 1 en/of 2) moet dit blijken uit daadwerkelijke voorvallen of een aantoonbaar dreigend gevaar op die specifieke plek)

	Wat zijn de doeleinden van de toepassing van het cameratoezicht?
	(Alleen tussen de doeleinden 1 tot en met 4 wordt een keuze gemaakt. De doeleinden 5, 6 en 7 zijn altijd van toepassing en gelden voor het cameratoezicht als geheel. De doeleinden zijn samengesteld op basis van de EDPB-richtsnoeren 3/2019.
Kies uit (één of meer), per camera vast te leggen in het cameraoverzicht: 
(1) De bescherming van de veiligheid en gezondheid van leerlingen, medewerkers en bezoekers 
(2) De beveiliging van de toegang tot gebouwen en terreinen, waaronder mede begrepen het weren van onbevoegden 
(3) Het voorkomen en registreren van overlast en strafbare feiten zoals vandalisme, diefstal en inbraak 
(4) De bewaking van zaken die zich in de gebouwen of op de terreinen bevinden.
Altijd van toepassing: 
(5) Het vastleggen van incidenten ten aanzien van de doeleinden 1 tot en met 4 
(6) Beveiliging, controle en verantwoording van de verwerking via systeemlogging (audittrail) en logboeken 
(7) Verstrekking van incidentgegevens aan derden, op eigen besluit of op vordering)

	Wordt per camera jaarlijks getoetst of het doel en de aanleiding nog actueel en gerechtvaardigd zijn?
	

	Wordt een camera waarvoor geen toelaatbaar doel (meer) kan worden vastgesteld, verwijderd of buiten gebruik gesteld?
	

	Zijn er de afgelopen periode wijzigingen doorgevoerd in het camerasysteem? Zo ja, licht toe.
	(N.v.t. is ook mogelijk)

	Wat was de aanleiding voor deze wijzigingen?
	(N.v.t. is ook mogelijk)

	Zijn deze wijzigingen doorgevoerd na een gezamenlijk besluit van de proceseigenaar en de systeemeigenaar, op advies van de privacy officer?
	(N.v.t. is ook mogelijk)



	O-2. Bewaartermijnen

	Wat is de standaard bewaartermijn van de beelden?
	(Reguliere opnames: standaard drie weken, met een gemotiveerde reden te verlengen tot maximaal vier weken)

	Bij een bewaartermijn van vier weken: is de reden voor deze verlenging vastgelegd?
	(N.v.t. is ook mogelijk)

	Is deze bewaartermijn actief ingesteld in het systeem, of wordt deze feitelijk bepaald door de beschikbare opslagcapaciteit?
	

	Wordt de bewaartermijn tijdens de zomervakantie verlengd, en zo ja, tot hoeveel weken?
	(Maximaal zes weken)

	Hoe valt de bewaartermijn na de zomervakantie terug naar de reguliere termijn?
	(Automatisch/ Handmatig door de systeemeigenaar na de eerste en uiterlijk op de tweede schooldag, vastgelegd in het logboek wijzigingen camera-instellingen)



	O-3. Proportionaliteit en Subsidiariteit

	Op welk moment worden beelden opgenomen?
	(Per camera: continu (24/7) of volgens tijdschema. Camera's die uitsluitend zijn ingezet voor de doeleinden 3 en/of 4 nemen alleen buiten de gebruikstijden van de locatie op, dus niet tijdens schooltijd en niet tijdens verhuur)

	Zijn er camera's actief in leslokalen of gymzalen, en zo ja, filmen deze uitsluitend buiten de gebruikstijden?
	(In leslokalen en gymzalen wordt nooit gefilmd terwijl de ruimte in gebruik is, ook niet tijdens verhuur. Buiten de gebruikstijden is cameratoezicht uitsluitend toegestaan in praktijklokalen met kostbare apparatuur en in gymzalen, volgens een technisch afgedwongen tijdschema)

	Is per camera het tijdschema vastgelegd in het cameraoverzicht, en dwingt het camerasysteem dit technisch af?
	(Handmatig aan- en uitzetten is geen toegestaan alternatief)

	Zijn er camera's in toiletten, kleedkamers of andere ruimtes met een fundamenteel privacykarakter?
	

	Worden camerabeelden gebruikt om het functioneren van medewerkers of leerlingen te beoordelen?
	

	Cameratoezicht is een oplossing die privacy technisch gezien wordt als laatste middel, en nooit op zichzelf mag staan als oplossing. Welke andere (preventieve) maatregelen zijn getroffen of geprobeerd voordat werd overgegaan tot het plaatsen van camera's?
	(Denk aan: Surveillance, Alarmsysteem, Afsluiten van gebied(en), Posters/Bebording, Bewustwordingsacties, in gesprek gegaan met jongeren, Buurtpreventie, Overleg met gemeente, Overleg met politie/wijkagent, Overleg met handhaving, Contact met de buren in de omgeving)

	Welke van deze maatregelen zijn nog steeds actief?
	

	Is per camera beoordeeld, mede op basis van het effect van deze maatregelen, of het doel ook zonder cameratoezicht kan worden bereikt, en is dit vastgelegd in het cameraoverzicht?
	

	Is de plaatsing van camera's beoordeeld door de betrokkenen, onder meer op een onaanvaardbaar chilling effect?
	(PO: ouders via de MR/ VO: leerlingenraad)

	Zijn leerlingen geraadpleegd bij de vaststelling of wijziging van het reglement cameratoezicht, en is de uitkomst schriftelijk vastgelegd?
	



	O-4. Verplaatsbare camera's

	Zijn er aanvullende (IP-) camera's buiten de vaste camera-infrastructuur in gebruik en dienen deze één of meerdere van de doeleinden van cameratoezicht?
	

	Zijn alle camera's fysiek bevestigd op een vaste locatie, zodanig dat verplaatsing niet mogelijk is zonder (speciaal) gereedschap?
	

	Zijn de beelden van deze camera's op tablets of andere mobiele devices te bekijken, en zo ja, valt dit onder dezelfde autorisatie- en beveiligingseisen als de vaste camera-infrastructuur?
	

	Wordt een camera alleen verplaatst of anders gericht na een gezamenlijk besluit van de proceseigenaar en de systeemeigenaar, op advies van de privacy officer, en wordt de camera vóór ingebruikname opnieuw getoetst en vastgelegd in het cameraoverzicht?
	



	O-5. Transparantie

	Worden betrokkenen (voldoende) geïnformeerd over het opnemen van beelden?
	

	Op welke wijze worden betrokkenen geïnformeerd en voldoet dit aan de AVG (transparantie laag 1 en 2)
	Laag1 - Zijn er bij iedere camera en het betreden van het opgenomen gebied voldoende en duidelijke borden geplaatst dat er beelden opgenomen worden: (Ja/Nee)

Laag 2 - Is de verwerking (verklaring cameratoezicht) opgenomen in de privacyverklaring/reglement van personeel & leerlingen en ouders en is deze eenvoudig terug te vinden op de website van de locatie: (Ja/Nee)

Is het reglement cameratoezicht eenvoudig voor alle betrokkenen terug te vinden op de website van de locatie: (Ja/Nee)

	Laag 1: voldoende duidelijke borden; is er op ieder toegangspunt tot het terrein en/of bij iedere camera waar betrokkenen zonder een barrière toegang hebben tot de locatie (bijvoorbeeld een vrij toegankelijk looppad langs de school) gewaarschuwd voor cameratoezicht voordat zij in beeld komen?
	

	Is het reglement cameratoezicht vanaf de schoolwebsite te vinden met maximaal één keer doorklikken?
	

	Ontvangen leerlingen bij aanvang van elk schooljaar leeftijdsadequate informatie over het cameratoezicht?
	(PO: eenvoudig en waar mogelijk visueel/ VO: volledig)



	O-6. Privacyrechten betrokkenen

	Is er een procedure vastgesteld voor de afhandeling van verzoeken van betrokkenen rondom camerabeelden, zoals verzoeken tot inzage, correctie, verwijdering of bezwaar?
	

	Is vastgelegd hoe wordt omgegaan met een verzoek dat niet bij het juiste contactpunt binnenkomt?
	

	Wie is binnen de organisatie verantwoordelijk voor de tijdige en correcte opvolging van deze verzoeken?
	(Beschrijf hier de rol)

	Worden betrokkenen actief geïnformeerd over hun privacyrechten en de manier waarop zij een verzoek kunnen indienen, bijvoorbeeld via de privacyverklaring?
	

	Worden andere betrokkenen bij inzage afgeschermd, zodat zij niet herkenbaar in beeld zijn?
	

	Worden beelden bij een inzageverzoek alleen getoond en niet verstrekt?
	



	O-7. Datalekrespons en incidentafhandeling camerasysteem

	Is het camerasysteem expliciet opgenomen in het datalekresponsbeleid van het schoolbestuur?
	

	Is beschreven hoe bij een incident met het camerasysteem wordt omgegaan met het veiligstellen van beeldmateriaal, rekening houdend met de korte bewaartermijnen?
	

	Zijn de systeemeigenaar en proceseigenaar bekend met deze aanvulling?
	



Toegang & gebruik
	O-8. Autorisatie

	Wie hebben directe toegang tot het camerasysteem en kunnen inloggen?
	(Beschrijf hier de rol)

	Wie zijn bevoegd om beelden te bekijken of terug te kijken?
	(Beschrijf hier de rol)

	Is deze bevoegdheidsverdeling vastgelegd in een bovenschoolse autorisatiematrix?
	

	Wordt er gewerkt met persoonlijke accounts, of worden accounts gedeeld?
	



	O-9. Hoe/wanneer beelden terugkijken

	Op welke manier kunnen beelden worden teruggekeken?
	(Door in te loggen direct op de recorder/ Via een computer/laptop/ Via een app op een tablet/telefoon……….)

	Is inloggen vereist voordat beelden teruggekeken kunnen worden, ook als er op dat moment al live beelden worden bekeken?
	

	Worden beelden altijd door minimaal twee personen tegelijk teruggekeken (vier-ogenprincipe)?
	

	Is in de autorisatiematrix vastgelegd welke combinaties van collega's samen beelden mogen terugkijken?
	

	Wordt van iedere raadpleging van beelden een registratie bijgehouden in een logboek?
	

	Zijn er situaties vastgesteld waarin van het vier-ogenprincipe mag worden afgeweken, bijvoorbeeld bij calamiteiten zoals inbraak of brand?
	



	O-10. Welke beelden terugkijken

	In welke situaties is het toegestaan om beelden terug te kijken?
	

	Is dit schriftelijk vastgelegd en bekend bij de betrokken medewerkers?
	



	O-11. Ongeautoriseerde eigen opnames van beelden

	Is er een expliciete verbodsbepaling opgenomen in het reglement cameratoezicht over het buiten het camerasysteem vastleggen van beelden door medewerkers, bijvoorbeeld door het scherm te filmen met een telefoon of beelden te exporteren naar een privéapparaat?
	

	Is aantoonbaar gecommuniceerd aan medewerkers met toegang tot het camerasysteem dat dit verbod geldt?
	



	O-12. Live beelden bekijken

	Worden camerabeelden ook live bekeken?
	

	Wat is het doel van het live meekijken en is dit in lijn met de vastgestelde doeleinden?
	

	Worden live beelden alleen bekeken door medewerkers die in de autorisatiematrix zijn opgenomen?
	

	Zijn beeldschermen met live beelden zo opgesteld dat anderen niet kunnen meekijken?
	



	O-13. Beelden online terugkijken

	Is het mogelijk om beelden op afstand te bekijken of terug te kijken via een ander apparaat dan de computer die direct op de recorder is aangesloten?
	(Zoals PC/Laptop/Tablet/Telefoon)

	Wordt van deze mogelijkheid gebruik gemaakt?
	

	Door wie en vanuit welke rol wordt hier gebruik van gemaakt?
	

	In welke situaties worden beelden op afstand bekeken?
	(Calamiteiten (brand, inbraak)……..)

	Gebeurt dit alleen buiten schooltijd bij een calamiteit, of ook in andere situaties?
	

	Hebben online accounts uitsluitend kijkrechten, zonder export of download en zonder opslag van beelden op het apparaat?
	

	Worden beelden alleen op door de organisatie beheerde apparaten bekeken, of ook op privéapparaten?
	

	Is online toegang beveiligd met MFA?
	

	Is de infrastructuurbeveiliging afgestemd op online toegang en is de onderhoudsfrequentie van het camerasysteem daarop aangepast?
	



	O-14. Bewaren van Beelden

	In welke situaties mogen beelden langer worden bewaard dan de standaard bewaartermijn?
	

	Is dit schriftelijk vastgelegd en bekend bij de betrokken medewerkers?
	

	Wordt bijgehouden welke beelden bewaard zijn en waarom?
	

	Op welke locatie worden bewaarde beelden opgeslagen?
	

	Wat is de bewaartermijn voor beelden die bewust langer worden opgeslagen?
	

	Wordt de verwijdering van deze langer opgeslagen beelden geregistreerd?
	



	O-15. Inzage beelden door derden

	In welke situaties wordt inzage verleend aan derden?
	(Aan politie of justitie naar aanleiding van een concreet incident. Aan andere derden alleen als dit in het concrete geval strikt noodzakelijk is, nooit aan leerlingen, ouders, verzekeraars of media)

	Is dit schriftelijk vastgelegd en bekend bij de betrokken medewerkers?
	

	Wordt iedere inzage door derden geregistreerd?
	



	O-16. Delen beelden met derden

	In welke situaties mogen beelden worden gedeeld met derden?
	(Met politie of justitie naar aanleiding van een concreet incident. Met andere derden alleen als dit in het concrete geval strikt noodzakelijk is, nooit met leerlingen, ouders, verzekeraars of media)

	Is dit schriftelijk vastgelegd en bekend bij de betrokken medewerkers?
	

	Wordt iedere deling van beelden vastgelegd in een registratie?
	

	Via welke technische weg worden beelden gedeeld en voldoet deze aan de beveiligingseisen?
	

	Wordt de identiteit van de ontvanger vastgesteld voordat beelden worden verstrekt?
	



Beheer
	O-17. Technisch onderhoud

	Voert de leverancier of een andere externe partij onderhoud, reparaties of updates uit aan het systeem?
	

	Hoe vaak wordt er onderhoud uitgevoerd?
	

	Zijn de onderhoudsafspraken met de leverancier vastgelegd in een contract of SLA?
	

	Bevat het contract of de SLA een geheimhoudingsclausule?
	

	Zijn in de SLA of interne onderhoudsafspraken hersteltijden (RTO) opgenomen voor het geval het camerasysteem uitvalt?
	

	Is de proceseigenaar op de hoogte van de herstelprocedure en zijn compenserende maatregelen voorzien voor de periode dat het systeem niet beschikbaar is?
	(Denk aan: tijdelijk verhoogd fysiek toezicht, beveiligingsronden of andere maatregelen die de beveiliging van de locatie borgen totdat het systeem is hersteld)



	O-18. Externe onderhoudspartij

	Heeft een externe leverancier of onderhoudspartij structureel op afstand toegang tot het camerasysteem?
	

	Is met deze partij een verwerkersovereenkomst afgesloten?
	

	Is geverifieerd dat de leverancier voldoende technische en organisatorische maatregelen heeft genomen om onbevoegde toegang tot en misbruik van het camerasysteem te voorkomen?
	



	O-19. Fysieke beveiliging

	Waar kunnen beelden worden teruggekeken?
	

	Is dit een afgesloten ruimte?
	

	Wie hebben er toegang tot deze ruimte?
	

	Waar worden live beelden bekeken?
	

	Is dit een afgesloten ruimte?
	

	Wie hebben er toegang tot deze ruimte?
	

	Bij lokale opslag: waar zijn de recorder en eventuele switches ondergebracht?
	

	Bij lokale opslag: zijn de recorder en switches ook fysiek beveiligd in een afgesloten patchkast die niet van de zijkant of achterkant bereikbaar is?
	

	Is dit een afgesloten ruimte?
	

	Wie hebben er toegang tot deze ruimte?
	

	Is deze ruimte met een fysiek of elektronisch slot te openen?
	

	Is er voor deze ruimtes een sleuteluitgiftelijst?
	

	Is er een aftekenlijst voor toegang tot deze ruimte?
	



Governance
Inrichting & beheer
	G-1. Eigenaarschap

	Wie is aangewezen als proceseigenaar voor cameratoezicht?
	(Beschrijf hier de rol)

	Wie is aangewezen als systeemeigenaar voor cameratoezicht?
	(Beschrijf hier de rol)

	Zijn de taken en verantwoordelijkheden van beide rollen uitgewerkt in het reglement cameratoezicht en bekend bij de rolhouders?
	

	Is het technisch beheer van het camerasysteem centraal belegd bij de systeemeigenaar op bestuursniveau?
	

	Wie zijn de kerngebruikers van het camerasysteem?
	(Beschrijf hier de rol)

	Beoordelen de proceseigenaar en de systeemeigenaar de aanschaf van nieuwe camerasystemen gezamenlijk, op advies van de privacy officer, en keuren zij deze gezamenlijk goed?
	



	G-2. Inkoopproces

	Is er een centraal inkoopproces voor camerasystemen binnen het schoolbestuur?
	

	Als dit ontbreekt, verloopt de aanschaf van camerasystemen dan via de proceseigenaar?
	

	Is de aanschaf erop gericht om, zolang dit technisch mogelijk is, met één type camerasysteem te werken en, waar dit financieel verstandig is, met één onderhoudspartij?
	



	G-3. Inkoopeisen

	Zijn er vooraf vastgestelde technische en organisatorische eisen waaraan een nieuw camerasysteem moet voldoen?
	

	Omvatten deze eisen onder meer ondersteuning voor MFA, hernieuwd inloggen bij het terugkijken van beelden, versleuteling van opslag en transport, en logging/audittrail?
	

	Omvatten deze eisen ook het uitschakelen van niet-noodzakelijke functies, softwarematige afscherming, een per camera afgedwongen tijdschema en een instelbare bewaartermijn waarbij de zomertermijn vooraf kan worden ingepland?
	

	Wordt bij de inkoopeisen ook rekening gehouden met privacy-by-design elementen, zoals ondersteuning voor een intern logboek?
	

	Zijn deze inkoopeisen uitgewerkt in een eigen checklist van het schoolbestuur?
	



	G-4. Reglement cameratoezicht

	Beschikt de organisatie over een reglement cameratoezicht?
	

	Wanneer is het reglement cameratoezicht voor het laatst vastgesteld of herzien?
	

	Wordt het reglement cameratoezicht minimaal eens per twee jaar geëvalueerd en waar nodig bijgesteld?
	

	Is het reglement cameratoezicht ter goedkeuring voorgelegd aan de (G)MR?
	

	Is het reglement bekend bij alle stakeholders?
	

	Controleert de proceseigenaar steekproefsgewijs het gebruik van het camerasysteem?
	

	Worden afwijkingen van het reglement alleen toegestaan na toestemming van het schoolbestuur, en worden zij vastgelegd in het logboek reglement afwijkingen?
	

	Is cameratoezicht als onderwerp verwerkt in het IBP-beleid van de organisatie?
	



	G-5. Accountbeheer

	Wie is verantwoordelijk voor het beheer van gebruikersaccounts binnen het camerasysteem?
	

	Is er een procedure om accounts te beoordelen en te verwijderen wanneer iemand van rol wisselt of de organisatie verlaat?
	

	Is het camerasysteem meegenomen in de HR-procedure voor uitdiensttreding en functiewijziging?
	

	Wordt bij de steekproefsgewijze controle van het gebruik nagegaan of accounts en rechten nog overeenkomen met de autorisatiematrix?
	



Borging & controle
	G-6. Bewustwording medewerkers met toegang tot beelden

	Zijn medewerkers met toegang tot het camerasysteem aantoonbaar op de hoogte van de regels die gelden bij het bekijken van beelden, zoals de vastgestelde doeleinden, het vier-ogenprincipe en de logboekplicht?
	

	Krijgen medewerkers bij het toekennen van hun toegangsrechten een toelichting op het reglement cameratoezicht en tekenen zij voor ontvangst en kennisname?
	

	Wordt de bewustwordingsactiviteit jaarlijks herhaald, gekoppeld aan de jaarlijkse evaluatie van het cameraoverzicht?
	

	Zijn medewerkers bekend met de mogelijke consequenties van misbruik of onzorgvuldig omgaan met camerabeelden?
	



	G-7. Logging

	Registreert het systeem wie er beelden bekijkt, via de applicatie of via logging?
	

	Is de logging inzichtelijk voor gebruikers en/of beheerders?
	

	Ondersteunt het systeem ook na een update geen of onvoldoende logging: is dit vastgelegd in de lokale DPIA en is logging een eis bij vervanging?
	(N.v.t. is ook mogelijk)



	G-8. Controle logging

	Wordt de logging van het camerasysteem periodiek gecontroleerd om onrechtmatig gebruik, beveiligingsincidenten of datalekken zo snel mogelijk te kunnen signaleren?
	

	Met welke regelmaat wordt de logging gecontroleerd?
	

	Wie voert deze controle uit?
	



	G-9. Verder gebruik locatie door huurders

	Wordt de locatie ook door andere organisaties of huurders gebruikt?
	

	Is in de huurovereenkomst vastgelegd dat op de locatie cameratoezicht plaatsvindt en dat de huurder zijn gebruikers namens het schoolbestuur hierover informeert?
	(N.v.t. is ook mogelijk)

	Maakt het reglement cameratoezicht als bijlage onderdeel uit van de huurovereenkomst?
	(N.v.t. is ook mogelijk)

	Worden de tijden van verhuur doorgegeven aan de systeemeigenaar, zodat het tijdschema van de camera's daarop is afgestemd?
	(N.v.t. is ook mogelijk)



Nieuwbouw en verbouwing
	G-10. Gebouwontwerp

	Wordt de proces- en/of systeemeigenaar cameratoezicht standaard betrokken bij het ontwerp- of verbouwtraject van een schoolgebouw?
	

	Is bij het ontwerp rekening gehouden met het vermijden van een overvloed aan nissen, hoeken of anderszins onoverzichtelijke ruimtes?
	

	Is, als onoverzichtelijke ruimtes onvermijdelijk zijn (bijvoorbeeld bij bestaande of monumentale bouw), dit vooraf gemeld bij de proceseigenaar?
	

	Is de noodzaak voor aanvullend cameratoezicht als gevolg van de bouwkundige indeling bewust afgewogen en vastgelegd?
	



	G-11. Cameratoezicht via het bestek bij nieuwbouw

	Worden camera's en recorder buiten het bestek van de bouwaanbesteding gehouden?
	

	Schaft het schoolbestuur het camerasysteem zelf aan, volgens de inkoopeisen en het beheerprincipe?
	

	Zijn voorbereidende voorzieningen, zoals bekabeling, alleen in het bestek opgenomen bij een één-op-één vervanging van een schoolgebouw op dezelfde locatie?
	

	Is bij een één-op-één vervanging vóór ingebruikname het cameraoverzicht geactualiseerd, per camera opnieuw getoetst en instemming van de MR gevraagd?
	

	Wordt bij andere nieuwbouw het cameratoezicht pas ingericht nadat op de nieuwe locatie een aanleiding is vastgesteld?
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