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[bookmark: _Toc232591325][bookmark: lokale-dpia-hr2day]Voorwoord bij de lokale DPIA 
Deze lokale DPIA HR2day is opgesteld als organisatiespecifieke DPIA op de applicatie HR2day. Deze lokale DPIA is gebaseerd op de Nederlandse vertaling van de door SURF uitgevoerde (Engelstalige) referentie-DPIA HR2day. In de Nederlandse vertaling wordt deze referentie-DPIA aangeduid als centrale DPIA. De centrale DPIA bevat de algemene juridische, technische en contractuele beoordeling van HR2day, inclusief de daarin geïdentificeerde risico’s en voorgestelde maatregelen. 
Het schoolbestuur is als verwerkingsverantwoordelijke verantwoordelijk voor de eigen inrichting, gebruikte modules, autorisaties, gegevenscategorieën, bewaartermijnen, koppelingen, exports, informatie aan betrokkenen en de uitvoering van lokale maatregelen. De centrale DPIA is geen vervanging voor de zelf uit te voeren DPIA: rekening houdend met het specifieke gebruik van HR2day, gegevenscategorieën, autorisatiemodel en risico’s moet elk schoolbestuur zelf een DPIA uitvoeren. Deze lokale DPIA helpt daarbij en vertaalt de algemene beoordeling naar het concrete gebruik van HR2day binnen het schoolbestuur.
De Nederlandse vertaling mag door schoolbesturen worden gebruikt als praktisch uitgangspunt voor het uitvoeren van de lokale DPIA. De Nederlandse tekst maakt de bevindingen uit de SURF-DPIA beter toegankelijk voor het funderend onderwijs en sluit aan bij de Nederlandse onderwijspraktijk.  
Bij de toepassing van deze lokale DPIA geldt dat de Nederlandse vertaling ondersteunend is, maar niet leidend wanneer sprake is van een verschil met de originele Engelstalige SURF-DPIA. De originele Engelstalige DPIA blijft in dat geval het brondocument voor de centrale beoordeling. De Nederlandse vertaling en deze lokale DPIA zijn bedoeld om de centrale bevindingen zorgvuldig, begrijpelijk en toepasbaar te maken voor schoolbesturen in het funderend onderwijs.
[bookmark: _Toc232591326]Invulinstructie lokale DPIA
Deze lokale DPIA wordt ingevuld door het schoolbestuur op basis van het eigen gebruik van HR2day. De Nederlandse vertaling van de SURF-referentie-DPIA kan daarbij als praktisch uitgangspunt worden gebruikt. Bij twijfel of verschil tussen de Nederlandse vertaling en de originele Engelstalige SURF-DPIA is de Engelstalige versie leidend.
Doorgaans wordt voor de uitvoering van een DPIA een tijdelijk DPIA-team samengesteld bestaande uit een mix van medewerkers met ervaring met de applicatie, vertegenwoordiging van gebruikers en deskundigen vanuit ict en het IBP-team.  
Uiteraard is het verstandig om dit gehele document organisatie-specifiek te maken en in te vullen. Hierbij zijn de geel gearceerde velden bedoeld om door de school in te laten vullen. 
Vul per onderdeel alleen gegevens in die voor de eigen organisatie zijn vastgesteld. Beschrijf in ieder geval welke HR2day-modules worden gebruikt, welke categorieën betrokkenen en persoonsgegevens worden verwerkt, hoe autorisaties zijn ingericht, welke koppelingen en exports bestaan, welke bewaartermijnen gelden en welke lokale maatregelen zijn of worden genomen. Dit document bevat dus de lokale afwegingen die het eigen schoolbestuur zelf moet maken over de rechtmatigheid van de voorgenomen verwerkingen, de geconstateerde risico’s en de genomen en nog te nemen maatregelen. De HR2day-specifieke risico’s en maatregelen uit de centrale DPIA van SURF zijn hieronder verwerkt. Organisatiespecifieke velden, aangeduid met geel gearceerde blokhaken, moeten door het schoolbestuur zelf worden ingevuld.
De risico’s en maatregelen uit de centrale DPIA HR2day vormen het vertrekpunt. Het schoolbestuur beoordeelt zelf of deze risico’s ook lokaal van toepassing zijn en of aanvullende maatregelen nodig zijn. Openstaande maatregelen worden voorzien van een actiehouder, termijn en verantwoordelijke afdeling.
De lokale DPIA wordt afgerond nadat de Functionaris voor Gegevensbescherming advies heeft gegeven en het bevoegd gezag (schoolbestuur) een besluit heeft genomen over het gebruik van HR2day, de te nemen maatregelen en de aanvaarding van eventuele restrisico’s.
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[bookmark: _Toc232591328][bookmark: X1670c76071ed358dcdf75cfeb1464fbc97b1cde]Model voor de lokale DPIA, in te vullen door het schoolbestuur
Gebaseerd op de centrale referentie-DPIA op HR2day, uitgevoerd door SURF en met toestemming vertaald door SIVON. De originele Engelse DPIA van SURF is altijd leidend.

	Onderdeel
	Invulling

	Systeem / applicatie
	HR2day — HRM- en salarissysteem van HR2day B.V.

	Type dienst
	SaaS-applicatie, gebouwd op het Salesforce-platform

	Verwerkingsverantwoordelijke
	[NAAM SCHOOLBESTUUR]

	Aantal scholen
	

	Sector
	[po/vo/so]

	Verwerker
	HR2day B.V.

	Centrale DPIA
	DPIA HR2day, SURF, versie 1.0, 12 mei 2026 (vertaling SIVON v1.0 16 juni 2026)

	Model lokale DPIA
	Model lokale DPIA versie 2.3, februari 2026, Deel E

	Datum lokale DPIA
	[DATUM]

	Versie lokale DPIA
	[VERSIE]

	Status
	Concept / vastgesteld / herzien

	Opgesteld door
	[NAMEN EN FUNCTIES DPIA TEAM]

	Betrokken FG
	[NAAM FG]


[bookmark: a.-uitvoering-lokale-dpia]


[bookmark: _Toc232591329]A. Uitvoering lokale DPIA
Binnen [NAAM SCHOOLBESTUUR] is op basis van de door SURF uitgevoerde en door SIVON vertaalde centrale DPIA op HR2day een lokale DPIA uitgevoerd in de periode [PERIODE].
HR2day wordt binnen [NAAM SCHOOLBESTUUR] gebruikt voor personeels- en salarisadministratie. De verwerking ziet in hoofdzaak op persoonsgegevens van medewerkers, oud-medewerkers, sollicitanten, stagiairs, invallers, vrijwilligers, bestuurders, toezichthouders en andere personen die in het kader van personeels-, salaris- of HR-processen in HR2day worden geregistreerd. Voor leerlingen en ouders geldt dat HR2day in beginsel niet is bedoeld als leerling- of ouderadministratie.
[beschrijf hier het specifieke gebruik en inzet van HR2day binnen de eigen organisatie].

Bij de beoordeling in deze lokale DPIA zijn betrokken:
	Rol
	Naam/functie
	Betrokkenheid

	Bestuurder / portefeuillehouder bedrijfsvoering of IBP
	[INVULLEN]
	Besluitvorming en risicobereidheid (NB neemt niet deel aan overleggen)

	HR-afdeling
	[INVULLEN]
	Proceskennis HRM, verzuim en salarisadministratie

	Functioneel beheerder HR2day (indien aanwezig)
	[INVULLEN]
	Inrichting, autorisaties en beheer

	ICT / security
	[INVULLEN]
	Beveiliging, koppelingen en toegangsbeheer

	Privacy officer / privacycoördinator
	[INVULLEN]
	Privacybeoordeling en maatregelen

	Functionaris voor gegevensbescherming
	[INVULLEN]
	Advies en toezicht

	Eventueel toe te voegen: 

	IBP-team overig
	[INVULLEN]
	Informatiebeveiliging en privacy

	Key-user(s) HR2day
	[INVULLEN]
	Praktijkgebruik HR- en salarisadministratie

	Vertegenwoordiging betrokkenen / MR / GMR
	[INVULLEN]
	Raadpleging betrokkenen

	Overig
	[INVULLEN]
	[INVULLEN]
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[bookmark: _Toc232591330]B. Overwegingen over de centrale DPIA
Bij de uitvoering van deze lokale DPIA zijn de volgende onderdelen uit de centrale DPIA overwogen:
1. de beschrijving van de kenmerken van de gegevensverwerking (deel A);
1. de beoordeling van de rechtmatigheid van de gegevensverwerkingen (deel B);
1. de beschrijving en beoordeling van risico’s voor betrokkenen (deel C);
1. de beschrijving van voorgenomen maatregelen (deel D);
1. de conclusies over restrisico’s na implementatie van maatregelen (h. 18 Conclusie);
1. de aandachtspunten rond Salesforce, subverwerkers, internationale doorgiften, logging, bewaartermijnen, verzuimregistratie, open tekstvelden, autorisaties, inzageverzoeken en de mobiele app HR2day+.
De centrale DPIA van SURF constateert 16 hoge risico’s en 2 risico’s waarvan het niveau nog moet worden bepaald. De twee nader te bepalen risico’s zien op het gebruik van de mobiele app via de appstores van Google en Apple en op pushnotificaties. Voor de hoge risico’s zijn maatregelen beschreven. Een deel van deze maatregelen ligt bij HR2day, een deel bij instellingen en dus bij het schoolbestuur.
Volgens de centrale DPIA worden de hoge risico’s na implementatie van de voorgenomen maatregelen teruggebracht tot lage acceptabele restrisico’s. Totdat deze maatregelen door HR2day en het schoolbestuur zijn uitgevoerd, blijven de geïdentificeerde risico’s aandacht vragen.
Het team dat betrokken is bij deze lokale DPIA heeft de in de centrale DPIA benoemde gegevensverwerking, rechtmatigheid, risicobeoordeling en voorgenomen maatregelen beoordeeld en overgenomen, met de volgende lokale aanvullingen en aandachtspunten:
	Beoordeling implementatie en gebruik HR2day 
	Ja/Nee

	1. 
	het schoolbestuur stelt vast welke HR2day-modules daadwerkelijk worden gebruikt;
	

	2.
	het schoolbestuur bepaalt welke persoonsgegevens en categorieën betrokkenen in de eigen HR2day-omgeving worden verwerkt;
	

	3.
	het schoolbestuur beoordeelt de lokale autorisaties, rollen en beheerdersrechten;
	

	4.
	het schoolbestuur stelt vast of en hoe verzuimgegevens, gezondheidsgegevens en BSN worden verwerkt;
	

	5.
	het schoolbestuur bepaalt en handhaaft de lokale bewaartermijnen;
	

	6.
	het schoolbestuur beoordeelt of de mobiele app HR2day+ wordt gebruikt en of pushmeldingen noodzakelijk en proportioneel zijn;
	

	7.
	het schoolbestuur controleert of de verwerkersovereenkomst met HR2day is bijgewerkt conform de maatregelen uit de centrale DPIA;
	

	8.
	het schoolbestuur monitort de uitvoering van de maatregelen door HR2day;
	

	9.
	het schoolbestuur beoordeelt of aanvullende lokale risico’s bestaan op basis van de eigen inrichting, processen, koppelingen, autorisaties en beleidskeuzes.
	


Uitzonderingen en/of toevoegingen ten opzichte van de centrale DPIA: …
[bookmark: X9ea9f30855d39062ff4e07d2506d39f28af5131]

[bookmark: _Toc232591331]C. Organisatiespecifieke en algemene applicatierisico’s
Onderstaande tabellen bieden een kader om inzicht te krijgen in de aan- of afwezigheid van belangrijke basismaatregelen informatiebeveiliging en privacy binnen het schoolbestuur. Deze sluiten aan bij de maatregelen van het Normenkader IBP funderend onderwijs. Het ontbreken van onderstaande basis-beheersmaatregelen levert een organisatie-specifiek risico op. 
De bevindingen moeten worden betrokken bij de lokale risicobeoordeling, hierbij wordt organisatiebreed beoordeeld. Waar maatregelen ontbreken of slechts gedeeltelijk zijn uitgevoerd, moet het schoolbestuur aanvullende maatregelen plannen.
[bookmark: _Toc232591332][bookmark: X633b94ce5c091667a3dd29850d0cb287d3f3e7f]Risicotabel 1. Organisatiespecifieke IBP-risico’s
	Nr.
	Beheersmaatregel
	Uitgevoerd
	Opmerking / toelichting

	1
	Het bestuur heeft een eigen privacycoördinator of privacy officer.
	[Ja/Nee/ Deels]
	[INVULLEN]

	2
	Binnen de organisatie zijn formele structuren geïmplementeerd: autorisatiebeleid ict, toegangsbeheer, toewijzing van verantwoordelijkheden en eigenaarschap betreffende gegevensverwerking.
	[Ja/Nee/ Deels]
	Specifiek relevant voor HR2day vanwege gevoelige HR-gegevens en verticale rechtenovererving.

	3
	Het gedetailleerde autorisatiebeleid specificeert welke toegangsniveaus en rechten per medewerker of rol vereist zijn. Het autorisatiebeleid wordt regelmatig geëvalueerd en bijgewerkt.
	[Ja/Nee/ Deels]
	Autorisaties in HR2day moeten periodiek worden geëvalueerd.
Het kan om generiek of specifiek beleid gaan.

	4
	Het bestuur heeft een interne of externe Functionaris voor Gegevensbescherming.
	[Ja/Nee]
	[INVULLEN]

	5
	Het bestuur heeft een datalekprotocol of datalekbeleid en past dit actief toe.
	[Ja/Nee/ Deels]
	Relevant bij ongeoorloofde inzage, foutieve autorisatie, onjuiste export of datalekken in HR-processen.

	6
	Het bestuur heeft IBP-beleid en heeft dit vastgesteld.
	[Ja/Nee/ Deels]
	[INVULLEN]

	7
	Er is een PDCA-cyclus met betrekking tot AVG en IBP waarbij periodiek wordt gekeken of de organisatie compliant is en wat verbeterd kan worden.
	[Ja/Nee/ Deels]
	HR2day wordt hierin opgenomen.

	8
	Het bestuur heeft een gedragscode waarin maatregelen voor gedrag en ICT-beveiliging zijn opgenomen.
	[Ja/Nee/ Deels]
	Relevant voor open tekstvelden, verzuimregistratie, exports en omgang met HR-documenten.

	9
	Het bestuur heeft op elke schoolwebsite of intranetpagina (voor zover het medewerkers betreft) een pagina of link over de AVG met informatie over de verwerking van persoonsgegevens, waaronder een privacyverklaring.
	[Ja/Nee/ Deels]
	Voor HR2day is vooral de privacyverklaring voor medewerkers relevant.

	10
	Er is een actueel proces voor de rechten van betrokkenen.
	[Ja/Nee/ Deels]
	Relevant vanwege het DSAR-risico uit de centrale DPIA.

	11
	Betrokkenen kunnen effectief hun rechten uitoefenen.
	[Ja/Nee/ Deels]
	Voor HR2day gaat het in hoofdzaak om medewerkers en andere personeelscategorieën

	12
	Het bestuur heeft intern vastgelegd hoe betrokkenen hun rechten kunnen uitoefenen.
	[Ja/Nee/ Deels]
	[INVULLEN]


[bookmark: Xd7c2ea7f42f397117135052d90f02e6a1eb01f7]
[bookmark: _Toc232591333]Risicotabel 2. Algemene applicatiespecifieke risico’s
Deze maatregelen adresseren algemene risico’s die inherent zijn aan de verwerkingen van persoonsgegevens die ook gelden voor vergelijkbare applicaties van andere leveranciers.
	Nr.
	Beheersmaatregel
	Uitgevoerd?
	Opmerking / toelichting

	1
	De verwerkersovereenkomst met HR2day B.V. is getekend.
	[Ja/Nee/ Deels]
	De verwerkersovereenkomst moet worden bijgewerkt conform de maatregelen uit de centrale DPIA.

	2
	De verwerkingen van HR2day zijn opgenomen in het register van verwerkingsactiviteiten.
	[Ja/Nee/ Deels]
	Inclusief HRM, salarisadministratie, verzuim, logging, documenten, rapportages en eventuele mobiele app.

	3
	Het bestuur zal DPIA’s minimaal eens per drie jaar herbeoordelen of eerder bij relevante wijzigingen, hiervoor is beleid.
	[Ja/Nee/ Deels]
	Herbeoordeling in ieder geval na de aangekondigde SURF-update in 2027.

	4
	Er zijn duidelijke afspraken over de invoer bij open velden. Vastgesteld is of vrije invulvelden noodzakelijk zijn en zo ja voor welke informatie. Dit is gecommuniceerd met alle gebruikers van HR2day.
	[Ja/Nee/ Deels]
	Gebruikers mogen geen onnodige bijzondere of gevoelige gegevens invoeren.

	5
	Het bestuur houdt rekening met dataminimalisatie bij het verwerken van persoonsgegevens in HR2day.
	[Ja/Nee/ Deels]
	Alleen noodzakelijke modules, velden, rapportages en koppelingen gebruiken.

	6
	Het bestuur hanteert de wettelijke bewaartermijnen. De bewaartermijnen zijn vastgesteld en beschreven.
	[Ja/Nee/ Deels]
	Termijnen lokaal vastleggen per gegevenscategorie.

	7
	Het bestuur zorgt ervoor dat persoonsgegevens na afloop van de bewaartermijn daadwerkelijk worden geschoond en heeft hiervoor een procedure. Logbestanden, exports en downloadmappen worden periodiek gecontroleerd en opgeschoond.
	[Ja/Nee/ Deels]
	HR2day biedt nog niet voor alle gegevensgroepen automatische handhaving; lokaal proces blijft nodig.

	8
	Het bestuur voldoet aan de transparantieverplichting van art. 13 en 14 AVG en geeft de juiste informatie in de privacyverklaring over de toepassing van HR2day.
	[Ja/Nee/ Deels]
	Medewerkers informeren over doelen, partijen, rechten, bewaartermijnen, doorgiften en subverwerkers.

	9
	Het bestuur heeft autorisaties ingericht op basis van need-to-know en role based access.
	[Ja/Nee/ Deels]
	Verticale rechtenovererving uitschakelen tenzij noodzakelijk.

	10
	Het bestuur heeft betrokkenen om hun mening gevraagd over de verwerking en deze meegenomen in de DPIA, bijvoorbeeld via de medezeggenschapsraad.
	[Ja/Nee/ Deels]
	Art. 35 lid 9 AVG.

	11
	Gebruikers van HR2day zijn of worden afdoende geschoold in het gebruik ervan.
	[Ja/Nee/ Deels]
	Training over verzuim, open tekstvelden, exports, autorisaties en logging.

	12
	Persoonsgegevens worden niet op verkeerde plekken opgeslagen; er is geen sprake van ongecontroleerde schaduwadministratie op schijven en mappen van medewerkers.
	[Ja/Nee/ Deels]
	HR-exports niet lokaal opslaan zonder noodzaak.

	13
	Er is een functioneel beheerder aangewezen voor HR2day.
	[Ja/Nee/ Deels]
	Functioneel beheerder bewaakt inrichting, autorisaties, wijzigingen, exports en periodieke controles.


[bookmark: X194160b6d1318e9feb0040263f164bcb844351e]
[bookmark: _Toc232591334]Risicotabel 3. Risico’s uit de centrale DPIA die lokaal door het schoolbestuur moeten worden gemitigeerd of gemonitord
Hieronder staan de risico’s uit de centrale DPIA waarbij het schoolbestuur, als verwerkingsverantwoordelijke, zelf maatregelen moet nemen of de uitvoering door HR2day moet monitoren. De nummering 16.x verwijst naar de risico’s in de centrale DPIA van SURF.
	Risico centrale DPIA
	Te nemen maatregel schoolbestuur
	Uitgevoerd?
	Opmerking / toelichting

	16.1 — Verlies van controle en vertrouwelijkheid door doorgiften aan Salesforce
	Monitoren of alle rechtmatige doorgiften in de verwerkersovereenkomst zijn opgenomen. 

Periodiek beoordelen of het doorgiftekader, waaronder het EU-VS Data Privacy Framework, nog passend is.
	[Ja/Nee/ Deels]


[Ja/Nee/ Deels]
	Geen directe aanvullende maatregel vereist zolang het doorgiftekader passend is, maar periodieke beoordeling blijft raadzaam.

	16.2 — Verlies van controle door gebrek aan transparantie over verwerking van usage data voor Salesforce-doeleinden
	Controleer en actualiseer zonodig de verwerkersovereenkomst met HR2day: 
leg categorieën persoonsgegevens, inclusief usage data vast indien van toepassing, toegestane doelen, niet-toegestane doelen, voorwaarden en auditrecht vast. 
Selecteer de opt-out voor het delen van trainingsdata als Einstein Search wordt gebruikt.
	[Ja/Nee/ Deels]
	Vastleggen of Einstein Search wordt gebruikt.

	16.3 — Onvermogen om rechten van betrokkenen volledig uit te oefenen
	Lokaal proces voor inzageverzoeken en andere rechten van betrokkenen actualiseren en afstemmen met HR2day.
	[Ja/Nee/ Deels]
	Overweeg testen lokaal inzageverzoek

	16.4 — Verlies van controle door gebrek aan transparantie over cookies
	Controleer de cookieverklaring en informeer medewerkers hier zonodig over. 
	[Ja/Nee/ Deels]
	Maatregel ligt primair bij HR2day; schoolbestuur monitort en verwerkt informatie in eigen communicatie.

	16.5 — Verlies van controle doordat registratie nodig is voor updates van Salesforce-subverwerkers
	Controleren of HR2day wijzigingen in Salesforce-subverwerkers actief communiceert aan instellingen. 
Intern proces inrichten om wijzigingen te beoordelen.
	[Ja/Nee/ Deels]

[Ja/Nee/ Deels]
	Maatregel ligt primair bij HR2day; schoolbestuur monitort.

	16.6 — Verlies van controle door gebrek aan transparantie over verwerking voor doelen van HR2day
	Leg in de verwerkersovereenkomst vast welke categorieën gegevens HR2day voor welke doelen verwerkt, inclusief auditrecht. 
Beoordeel de bijgewerkte privacyverklaring van HR2day.
Beoordeel of de eigen privacyverklaring moet worden geactualiseerd met informatie over HR2day.
	[Ja/Nee/ Deels]

[Ja/Nee/ Deels]

[Ja/Nee/ Deels]
	Privacyverklaring HR2day moet worden geactualiseerd.

	16.7 — Verlies van controle over gebruikerstevredenheidsdata
	Maak met HR2day afspraken in de verwerkersovereenkomst over deze verwerking. 
Controleer of de functionaliteit uitgeschakeld kan worden (en zo ja, voer dat uit).
	[Ja/Nee/ Deels]

[Ja/Nee/ Deels]
	Dit risico staat los van SignRequest.

	16.8 — Verlies van controle en vertrouwelijkheid door ongeoorloofde toegang in derde landen
	Stop met het gebruik van SignRequest voor digitale ondertekening of stap over op een passend alternatief. 
Volg de overstap van HR2day naar ValidSign. 

Controleer welke doorgiften plaatsvinden naar Expo, Google en andere partijen.
	[Ja/Nee/ 
Deels]

[Ja/Nee/ Deels]

[Ja/Nee/ Deels]
	Vastleggen wanneer SignRequest is uitgefaseerd.

	16.9 — Verlies van controle over subverwerkers en ontvangers door ontbrekende of onjuiste afspraken
	Beoordeel, in afstemming met HR2day, of Google en Apple kwalificeren als subverwerker, gezamenlijk verwerkingsverantwoordelijke of ontvanger en zorg dat dit contractueel wordt vastgelegd.
	[Ja/Nee/ Deels]
	Relevant bij mobiele app en pushmeldingen.

	16.10 — Verlies van vertrouwelijkheid door ontbreken van leestoegangslogging
	Zet leestoegangslogging aan op gevoelige en bijzondere gegevens en op proxy-login waarmee beheerders meekijken, zodra deze functionaliteit beschikbaar is. Informeer medewerkers tijdig wanneer in hun account is meegekeken.
	[Ja/Nee/ Deels]
	Afhankelijk van beschikbaarstelling door HR2day.

	16.11 — Schending van dataminimalisatie door te ruime keuzelijsten bij verzuim
	Gebruik voor reden van verzuim alleen minimale keuzelijsten en een vaste set velden. 
Controleer en beoordeel de keuzelijst toetsen (bijv. door de PO of FG) en instrueer medewerkers welke gegevens niet mogen worden vastgelegd.
	[Ja/Nee/ Deels]

[Ja/Nee/ Deels]
	Geen aard of oorzaak van ziekte vastleggen.

	16.12 — Verlies van controle door open tekstvelden
	Gebruik open tekstvelden alleen waar dat een duidelijk doel dient. Formuleer vragen zo dat duidelijk is welke gegevens niet thuishoren en instrueer medewerkers.
	[Ja/Nee/ Deels]
	Periodieke controle uitvoeren.

	16.13 — Gebrek aan nauwkeurigheid door handmatige registratie
	Automatiseer invoer waar mogelijk, bijvoorbeeld via een koppeling met het wervingssysteem, en instrueer medewerkers om registratiefouten te voorkomen.
	[Ja/Nee/ Deels]
	Controle op BSN, IBAN, contactgegevens en personeelsgegevens.

	16.14 — Verlies van controle over bewaartermijnen door gebrek aan automatisering
	Bepaal welke bewaartermijnen gelden en richt processen in om deze af te dwingen.
	[Ja/Nee/ Deels]
	HR2day ontwikkelt verbeteringen; lokaal proces blijft nodig.

	16.15 — Verlies van vertrouwelijkheid door standaardinstelling verticale overerving van rechten
	Schakel verticale overerving van rechten uit, tenzij noodzakelijk. 
Geef rollen alleen toegang tot wat zij voor hun werk nodig hebben. 
Wees transparant naar medewerkers over wie hun gegevens kan inzien.
	[Ja/Nee/ Deels]
[Ja/Nee/ Deels]
[Ja/Nee/ Deels]
	Besluit vastleggen.

	16.16 — Verlies van controle door ontbreken van encryptiesleutelbeheer
	Beoordeel of voor bijzondere of gevoelige gegevens aanvullende beveiliging nodig is, zoals encryptie op celniveau of klantbeheerde sleutels, en implementeer die waar nodig.
	[Ja/Nee/ Deels]
	Betrek IBP/security en FG.

	16.17 — Mobiele app via appstores van Google en Apple
	Beoordeel of gebruik van HR2day+ noodzakelijk en proportioneel is. 
Bied waar passend toegang via de mobiele browser. 
Informeer medewerkers over appstoreverwerking.
	[Ja/Nee/ Deels]
[Ja/Nee/ Deels]
[Ja/Nee/ Deels]
	Risiconiveau nog nader te bepalen door SURF.

	16.18 — Pushnotificaties door Google en Apple
	Beperk pushmeldingen en neem geen persoonsgegevens op in pushberichten. Beoordeel of pushmeldingen noodzakelijk zijn.
	[Ja/Nee/ Deels]
[Ja/Nee/ Deels]
	Risiconiveau nog nader te bepalen door SURF.


Toelichting: HR2day voert maatregelen aan haar zijde gefaseerd door, waaronder maatregelen met deadlines rond 1 augustus 2026 en 31 december 2026. Het schoolbestuur moet de uitvoering van deze maatregelen volgen en deze lokale DPIA actualiseren wanneer maatregelen niet, niet volledig of niet tijdig worden uitgevoerd.

[bookmark: _Toc232591335][bookmark: Xbc07d09a7787f4f993e8093ec76da0107ae3ba2]D. Overwegingen implementatie en lokale DPIA: aanvullende risico’s en maatregelen
In aanvulling op de in de centrale DPIA gevonden risico’s en maatregelen kan de implementatie en het gebruik van HR2day binnen [NAAM SCHOOLBESTUUR] verdere gevolgen hebben voor de rechten en vrijheden van betrokkenen. Bij deze beoordeling zijn onder meer de volgende mogelijke gevolgen betrokken:
1. onvermogen om rechten uit te oefenen;
1. verlies van controle over persoonsgegevens;
1. verlies van vertrouwelijkheid;
1. discriminatie;
1. identiteitsdiefstal of fraude;
1. financieel verlies;
1. reputatieschade;
1. onjuiste of onvolledige personeels- of salarisgegevens;
1. onrechtmatige verwerking van bijzondere persoonsgegevens;
1. gevolgen voor informatiebeveiliging
1. …
Aanvullende risico’s worden beoordeeld op basis van:
kans x impact = risico
	RISICO
	Kans Laag (1)
	Kans Midden (2)
	Kans Hoog (3)

	Impact Hoog (3)
	Risico Midden
(Score: 3)
	Risico Hoog
(Score: 6)
	Risico zeer hoog
(Score: 9)

	Impact Midden (2)
	Risico Laag
(Score: 2)
	Risico Midden
(Score: 4)
	Risico Hoog
(Score: 6)

	Impact Laag (1)
	Risico Zeer laag
(Score: 1)
	Risico Laag
(Score: 2)
	Risico Midden
(Score: 3)


Een score van 1 levert een zeer laag risico op; een score van 9 levert een zeer hoog risico op. Het restrisico is het risico dat resteert na uitvoering van de risico-mitigerende maatregelen.

[bookmark: X341c26c6814c60e273711f0681d0b187f065136]

[bookmark: _Toc232591336][bookmark: Xeb0c3ff3ce03c2727521351a1be4f873f3517f4]Aanvullend lokaal risico 1 — …
Risico … 
	Risico-afweging
	Waarde

	Kans
	Midden

	Impact
	Midden

	Risico
	Midden



	Maatregel
	Beschrijving

	Vierogencontrole
	

	Automatisering
	

	Training
	

	Periodieke datakwaliteitscontrole
	



	Onderdeel
	Invulling

	Eigenaar maatregel
	[HR-manager / salarisadministratie / functioneel beheerder]

	Maatregel geïmplementeerd?
	[Ja/Nee/Gepland per datum]



	Restrisico-afweging
	Waarde

	Kans
	Laag

	Impact
	Midden

	Restrisico
	Laag




[bookmark: Xc41134f3e0a6dac83aab14ceded1bd8d7917c1e]

[bookmark: _Toc232591337]E. Verklaring en advies functionaris voor gegevensbescherming
De FG heeft kennisgenomen van de centrale DPIA, de Nederlandse vertaling, de daarin geconstateerde risico’s en de aanbevolen maatregelen.
De FG is [wel/niet] betrokken geweest bij de uitvoering en het opstellen van deze lokale DPIA voor [NAAM SCHOOLBESTUUR].
De rol van de FG bestond uit:
1. beoordeling van de centraal gevonden en lokale risico’s;
1. beoordeling van de rechtmatigheid van de verwerking;
1. advisering over verzuimgegevens en bijzondere persoonsgegevens;
1. advisering over autorisaties en logging;
1. advisering over bewaartermijnen;
1. advisering over internationale doorgiften;
1. advisering over mobiele app en pushnotificaties;
1. advisering over de noodzaak van voorafgaande raadpleging.

Advies van de FG: [ADVIES FG INVULLEN]

[bookmark: f.-visie-betrokkenen]

[bookmark: _Toc232591338]F. Visie betrokkenen
In het kader van deze DPIA zijn de betrokkenen, met name medewerkers en waar van toepassing hun vertegenwoordiging, [betrokken/geïnformeerd] over de uitkomst.
De concept-DPIA wordt aan de [MR/GMR/P(G)MR] voorgelegd, zodat deze als vertegenwoordiging van betrokkenen kan aangeven of de gegevensverwerking aansluit bij de verwachtingen en of er zorgen bestaan.
Indien betrokkenen zijn geraadpleegd, is hun visie als volgt meegenomen:
[INVULLEN]
Indien betrokkenen niet vooraf zijn geraadpleegd, wordt dit als volgt gemotiveerd:
[MOTIVERING INVULLEN]

[bookmark: g.-conclusie]
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Op basis van het onderzoek dat in het kader van de centrale DPIA en deze lokale DPIA is uitgevoerd, zijn de gevolgen voor de rechten en vrijheden van betrokkenen door de verwerking van persoonsgegevens van medewerkers en andere personeelscategorieën in HR2day, na toepassing van de risico-mitigerende maatregelen, in [onvoldoende/voldoende/goede] mate beheerst.
Deze conclusie verandert indien:
1. de in deze DPIA genoemde maatregelen door het schoolbestuur niet of onvoldoende worden uitgevoerd;
1. HR2day de toegezegde maatregelen niet, niet volledig of niet tijdig uitvoert;
1. de inrichting van HR2day binnen het schoolbestuur wezenlijk wijzigt;
1. nieuwe modules, koppelingen, AI-functionaliteiten of verwerkingsdoeleinden worden toegevoegd;
1. de nadere beoordeling van SURF over de mobiele app en pushnotificaties tot een andere risicobeoordeling leidt;
1. het juridische kader voor internationale doorgiften wijzigt.
De genomen en te nemen maatregelen, waarborgen en mechanismen die binnen HR2day de bescherming van persoonsgegevens moeten waarborgen, zijn na uitvoering van de maatregelen [onvoldoende/voldoende/goed] gericht op het beperken van de risico’s voor de rechten en vrijheden van betrokkenen.
Volgens de centrale DPIA leiden de voorgenomen maatregelen na implementatie tot lage restrisico’s. Voor deze lokale DPIA geldt dat deze conclusie alleen kan worden overgenomen als de maatregelen door HR2day en het schoolbestuur daadwerkelijk worden uitgevoerd en gemonitord.
Er is [wel/niet] gebleken van hoge restrisico’s voor de rechten en vrijheden van betrokkenen die moeten leiden tot voorafgaande raadpleging bij de Autoriteit Persoonsgegevens zoals bedoeld in artikel 36 AVG.
Aanbevolen standaardconclusie: Indien alle in deze DPIA opgenomen maatregelen tijdig worden uitgevoerd en gemonitord, ligt de conclusie voor de hand dat geen voorafgaande raadpleging nodig is. Indien een schoolbestuur wezenlijke maatregelen niet kan uitvoeren, of indien HR2day maatregelen niet tijdig uitvoert, moet deze conclusie opnieuw worden beoordeeld.
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[bookmark: _Toc232591340]H. Risico-mitigerende maatregelen schoolbestuur
Bij deze beoordeling zijn risico’s geïdentificeerd waarvoor HR2day maatregelen neemt. Daarnaast moet het schoolbestuur, als verwerkingsverantwoordelijke, de volgende maatregelen treffen:
1. Gebruiksinstructies en scholing 
Zorg voor goede gebruiksinstructies voor beheerders en gebruikers van HR2day om verkeerd gebruik, misbruik of beveiligingsincidenten te voorkomen. Maak gebruik van de handleiding van HR2day en de eigen werkinstructies. Uit te voeren: [TERMIJN].
1. Autorisaties en functiescheiding 
Richt autorisaties in op basis van need-to-know en pas functiescheiding toe. Gebruik bij autorisatieverlening waar passend het vierogenprincipe. Schakel verticale overerving van rechten uit, tenzij dit aantoonbaar noodzakelijk is. Uit te voeren: [TERMIJN].
1. Zorgvuldig omgaan met verzuim- en gezondheidsgegevens 
Gebruik voor reden van verzuim alleen minimale keuzelijsten en vaste velden. Gebruik open tekstvelden alleen waar dat een duidelijk doel dient. Instrueer medewerkers welke gegevens wel en niet mogen worden vastgelegd. Uit te voeren: [TERMIJN].
1. Leestoegangslogging 
Zet leestoegangslogging aan op gevoelige en bijzondere gegevens en op proxy-login, zodra beschikbaar. Informeer medewerkers tijdig wanneer via proxy-login in hun account is meegekeken. Uit te voeren: [TERMIJN].
1. Verwerkersovereenkomst 
Werk de verwerkersovereenkomst met HR2day bij. Leg daarin onder meer vast: categorieën gegevens, doelen, doorgiften, niet-toegestane doelen, subverwerkers, auditrechten en afspraken over gebruikerstevredenheidsdata. Selecteer de opt-out voor trainingsdata bij gebruik van Einstein Search. Uit te voeren: [TERMIJN].
1. Bewaartermijnen 
Bepaal welke bewaartermijnen gelden en richt processen in om deze af te dwingen. Schoon gegevens, exports en downloadmappen periodiek op. Uit te voeren: [TERMIJN].
1. Digitale handtekening 
Stop met het gebruik van SignRequest en volg de overstap van HR2day naar ValidSign of een ander passend alternatief. Uit te voeren: [TERMIJN].
1. Nauwkeurige registratie 
Automatiseer invoer waar mogelijk, bijvoorbeeld via een koppeling met het wervingssysteem. Instrueer medewerkers om registratiefouten te voorkomen en kritieke gegevens te controleren. Uit te voeren: [TERMIJN].
1. Aanvullende beveiliging 
Beoordeel of voor bijzondere of gevoelige gegevens aanvullende beveiliging nodig is, zoals encryptie op celniveau of aanvullende sleutelbeheermaatregelen. Uit te voeren: [TERMIJN].
1. Informeren van betrokkenen 
Informeer medewerkers over deze DPIA en de mogelijke gevolgen voor hun rechten en vrijheden. Verwerk HR2day correct in de privacyverklaring en interne informatievoorziening. Uit te voeren: [TERMIJN].
1. Register van verwerkingsactiviteiten 
Neem HR2day volledig en actueel op in het register van verwerkingsactiviteiten. Uit te voeren: [TERMIJN].
1. Rechten van betrokkenen 
Richt een proces in voor inzage, correctie, verwijdering, beperking, bezwaar en andere rechten van betrokkenen. Stem dit proces af met HR2day. Uit te voeren: [TERMIJN].
1. Mobiele app en pushnotificaties 
Beoordeel of gebruik van de mobiele app HR2day+ noodzakelijk en proportioneel is. Beperk pushmeldingen en neem geen persoonsgegevens op in pushberichten. Uit te voeren: [TERMIJN].
1. Monitoring maatregelen HR2day 
Monitor of HR2day de toegezegde maatregelen tijdig uitvoert, waaronder maatregelen rond DSAR, cookieverklaring, subverwerkers, logging, bewaartermijnen, verwerkersovereenkomst en beveiliging. Uit te voeren: [TERMIJN].
1. Herbeoordeling 
Herbeoordeel deze lokale DPIA na de SURF-update in 2027 of eerder bij relevante wijzigingen. Uit te voeren: [TERMIJN].
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Naast de hiervoor genoemde (te nemen en genomen) risicobeperkende maatregelen worden de volgende aanbevelingen gedaan:
1. Volg de uitfasering van SignRequest en de overstap van HR2day naar ValidSign.
1. Volg actief nieuws uit de door HR2day in te richten werkgroepen met instellingen over onder meer leestoegangslogging, bewaartermijnen en aanvullende beveiliging.
1. Volg de aangekondigde SURF-update op de centrale DPIA, verwacht in 2027.
1. Beoordeel periodiek de geopolitieke situatie rond doorgiften naar de VS zolang het EU-VS Data Privacy Framework van kracht is.
1. Neem HR2day op in de jaarlijkse IBP/AVG-audit of interne controlecyclus.
1. Laat de functioneel beheerder periodiek rapporteren over autorisaties, logging, exports en open tekstvelden.
1. Controleer jaarlijks of de subverwerkerslijst van HR2day actueel is.
1. Leg vast of Einstein Search wordt gebruikt en of de opt-out voor trainingsdata is geactiveerd.
1. Herbeoordeel de mobiele app zodra SURF het risiconiveau voor appstore- en pushnotificatierisico’s heeft bepaald.
1. Herbeoordeel deze DPIA wanneer HR2day nieuwe modules, AI-functionaliteiten, rapportages of koppelingen introduceert.
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Het schoolbestuur, aangemerkt als vertegenwoordiging van de verwerkingsverantwoordelijke [NAAM SCHOOLBESTUUR], overwegende de conclusies, risico-mitigerende maatregelen en aanbevelingen, verklaart hierbij:
I. kennis te hebben genomen van de inhoud en uitkomsten van de centrale DPIA, de Nederlandse SIVON-vertaling en deze lokale DPIA;
1. in te stemmen met de in deze rapportage genoemde beheersmaatregelen;
1. opdracht te geven voor het uitvoeren van de beheersmaatregelen binnen de daarbij genoemde termijnen;
1. de in deze DPIA vermelde resterende risico’s te aanvaarden, voor zover de genoemde maatregelen worden uitgevoerd;
V. deze DPIA na een periode van [PERIODE/JAAR] te laten herzien, of eerder indien nodig;
1. [wel/geen] voorafgaande raadpleging bij de Autoriteit Persoonsgegevens in te dienen;
1. het DPIA-team decharge te verlenen.
Het schoolbestuur besluit, na overweging van de centrale en lokale DPIA, het gebruik van HR2day [wel/niet] te [gebruiken/continueren], onder de voorwaarde dat de genoemde maatregelen worden uitgevoerd en gemonitord.

	Ondertekening
	Invulling

	Naam bestuurder(s)
	[INVULLEN]

	Plaats
	[INVULLEN]

	Datum
	[INVULLEN]

	Ondertekening
	[INVULLEN]
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De volgende wettelijke bepalingen zijn in ieder geval relevant:
· Art. 5 AVG: beginselen van verwerking, waaronder rechtmatigheid, transparantie, doelbinding, dataminimalisatie, juistheid, opslagbeperking, integriteit en vertrouwelijkheid.
· Art. 6 AVG: rechtsgrondslagen voor de verwerking van persoonsgegevens in HR- en salarisprocessen.
· Art. 9 AVG: bijzondere persoonsgegevens, met name gezondheidsgegevens in het kader van verzuim en arbeidsongeschiktheid.
· Art. 24 AVG: verantwoordingsplicht van het schoolbestuur.
· Art. 25 AVG: privacy by design en privacy by default, relevant voor autorisaties, standaardinstellingen, open tekstvelden en dataminimalisatie.
· Art. 28 AVG: verwerkersovereenkomst, subverwerkers, instructies, auditrechten en contractuele waarborgen.
· Art. 30 AVG: register van verwerkingsactiviteiten.
· Art. 32 AVG: beveiliging van verwerking, waaronder logging, autorisaties, encryptie en toegangsbeveiliging.
· Art. 35 AVG: DPIA-plicht.
· Art. 35 lid 9 AVG: raadpleging van betrokkenen of hun vertegenwoordigers waar passend.
· Art. 36 AVG: voorafgaande raadpleging bij een hoog restrisico.
· Art. 44-49 AVG: internationale doorgiften, relevant voor Salesforce, SignRequest, Expo, Google, Apple en andere partijen buiten de EER of met toegang vanuit derde landen.
· Art. 87 AVG en art. 46 UAVG: verwerking van nationale identificatienummers, waaronder BSN.
· Art. 30 UAVG: verwerking van gezondheidsgegevens in arbeidsrechtelijke context, voor zover van toepassing.
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