Randy Baerts-Chief Information Security Officer (CISO) en projectleider

Randy werkt dagelijks aan informatiebeveiliging en
privacy in het funderend onderwijs, van
beleidsontwikkeling tot de praktische uitvoering bij
schoolbesturen. Vanuit zijn rol als CISO ondersteunt hij
scholen bij vraagstukken rond IBP, risicomanagement en
ISMS-documentatie. Naast zijn werk voor SIVON is hij
betrokken als projectleider bij het traject
Expertondersteuning Normenkader IBP. Daarin helpt hij
schoolbesturen om het normenkader IBP niet alleen te
begrijpen, maar er strategisch en praktisch mee aan de
slag te gaan.

Expertise

Randy is gespecialiseerd in informatiebeveiliging en privacy binnen het funderend onderwijs. Hij
kent het Normenkader IBP van binnen en buiten en weet vanuit verschillende trajecten waar
schoolbesturen vastlopen bij de implementatie. Zijn expertise strekt zich uit over strategisch IBP
advies, ISMS-documentatie, risicomanagement, IBP-beleidsdocumentatie en vindt de juiste
aansluiting met AVG/GDPR-compliance. Hij heeft meegewerkt aan de beleidstemplates en
procesdocumentatie die scholen direct kunnen gebruiken, en hij begrijpt het verschil tussen
beleid dat op papier klopt en beleid dat ook in de praktijk werkt. Vanuit de pilot
Expertondersteuning Normenkader IBP bouwt hij aan een aanpak die schaalbaar is voor de hele
onderwijssector.

Visie

Informatiebeveiliging is geen doel op zich. Het gaat erom dat leerlingen en medewerkers kunnen
rekenen op een digitaal veilige omgeving en dat scholen daar zelf regie op hebben. Randy wil de
boodschap overbrengen dat het Normenkader IBP een middel is, voor een richting naar digitaal
veilig onderwijs. Goed beleid geeft scholen houvast, geen extra bureaucratie. De uitdaging zit
hem niet in het schrijven van documenten, maar in het bouwen van een aanpak die aansluit op
hoe scholen echt werken. Dat vraagt om eerlijkheid en transparantie over wat haalbaar is, en om
kaders die meegroeien met de organisatie.

Thema's

Randy is thuis in de volgende onderwerpen:

e Expertondersteuning Normenkader IBP
Informatiebeveiliging en privacy in het funderend onderwijs
ISMS-opzet, documentatiebeheer en procesbeschrijvingen
Risicomanagement en risicoanalyses

Normenkader IBP en de aanpak hiervan

Strategische IBP richtlijnen

ISO 27001/27002 in de onderwijscontext
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