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Webinar zelfevaluatie
Normenkader Informatiebeveiliging
en Privacy (IBP)

TLP: GREEN SIVON



Kennismaking: SIVON & Kennisnet

« Randy Baerts (SIVON) - CISO & Projectleider CISO as a Service
* Rick de Visser (Kennisnet) — Productmanager Onderwijstools
 Ruud van Zwieten (Kennisnet) — IBP Adviseur

« Khadija El Majdoubi (Kennisnet) — Privacy Adviseur
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Zelfevaluatie Normenkader IBP

« Zelfevaluatietool Normenkader IBP van programma Digitaal Veilig Onderwijs
(DVO)

« Kennisnet stelt de tool beschikbaar voor het Funderend Onderwijs (FO)

« Doel om Normenkader IBP in te vullen vanuit zelfevaluatie:

Weten waar je staat t.o.v. implementatie normenkader

Startpunt voor stapsgewijze implementatie normenkader

Bijdragen aan Sectorbeeld Digitale Veiligheid FO
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Invullen zelfevaluatie




Sectorbeeld Funderend Onderwijs - OCW

 Inzicht sectoraal volwassenheidsniveau’s IB & P van PO & VO
« Toespitsen ondersteuningsaanbod op behoefte sector

« Vul voor 14 november de zelfevaluatie(tool) in (voor het sectorbeeld)

Volwassenheids- Volwassenheids- Gemiddeld
niveau IB niveau P volwassenheids-

niveau IBP

« Anoniem

m Figuur 1: Fictieve volwassenheidsniveau’s sectorbeeld
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Zelfevaluatie Normenkader IBP

Inzicht in de digitale veiligheid van je organisatie.

Gebruik deze tool

SIVON


https://wijzer.kennisnet.nl/zelfevaluatie-normenkader-ibp

Samengevat: Wat kun je met de tool?

« Gebruik de tool in een persoonlijke (KennisnetWijzer-)omgeving

« Input automatisch opgeslagen: Sluit af en ga later door waar je gebleven
bent.

* Nodig collega’s uit om de tool gezamenlijk mee in te vullen.

« Selecteer de normen waarmee je aan de slag wil gaan (deze komen terug in
de rapportage)

« Download (tussentijds) een rapportage van wat is ingevuld

« Neem deel aan het sectorbeeld per Normenkader IB en P (nadat je alle
normen hebt ingevuld)

“Kennisnet SIVON



Toetsen van hormen




BL.0O1 - Privacybeleid

« Niveau 1 - Ad hoc: Geen privacybeleid of in concept opgesteld.

« Niveau 2 - Herhaalbaar: Privacybeleid is uitgewerkt, maar onvolledig, verouderd of niet
formeel vastgesteld.

« Niveau 3 - Bepaald: Het privacybeleid is actueel, formeel vastgesteld, organisatiebreed
bekend en beschrijft duidelijk hoe aan alle AVG-beginselen en verplichtingen wordt voldaan.

« Niveau 4 - Beheerst: Het privacybeleid wordt periodiek geévalueerd, afgestemd op andere
beleidsstukken en aangepast aan gewijzigde wet- en regelgeving en organisatiedoelen.

 Niveau 5 - Continu verbeteren: Het privacybeleid anticipeert op toekomstige

ontwikkelingen en wordt versterkt door kennisdeling en samenwerking met andere
organisaties.
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Inschatting volwassenheidsniveau's

* Niveau 1 - Ad hoc: Er is geen gestructureerde aanpak; problemen worden ad-hoc
opgelost en de organisatie is kwetsbaar voor incidenten en overtreding van wet- en
regelgeving.

« Niveau 2 - Herhaalbaar: Basismaatregelen zijn aanwezig en bieden enige bescherming,
maar procedures worden informeel en niet consequent toegepast.

> Niveau 3 - Bepaald: Gedocumenteerde beleidsstukken en procedures worden in de
praktijk uitgevoerd en geteste maatregelen worden consequent toegepast.

 Niveau 4 - Beheerst: Beveiligings- en privacymaatregelen worden actief gemonitord,
geévalueerd en continu verbeterd om naleving te waarborgen (PDCA-cyclus).

 Niveau 5 - Continu verbeteren: Informatiebeveiliging en privacy zijn volledig
geintegreerd in beleid en praktijk, waardoor risico’s proactief worden geminimaliseerd.
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IM.O1 - Incidentmanagement

« Niveau 1 - Ad hoc: Er is geen beleid of vaste aanpak; incidenten worden per geval
opgepakt en reageren gebeurt vooral ad hoc.

« Niveau 2 - Herhaalbaar: Er is een basisproces aanwezig en incidenten worden meestal
vastgelegd, maar taken, prioriteiten en communicatie zijn nog niet duidelijk geregeld.

> Niveau 3 - Bepaald: Er is een formeel beleid met duidelijke rollen en processen;
incidenten worden gestructureerd geregistreerd, geanalyseerd, geprioriteerd en tijdig
opgepakt.

 Niveau 4 - Beheerst: Incidenten worden actief geanalyseerd, een gespecialiseerd team
beheert crises en het hele proces wordt regelmatig geévalueerd en verbeterd.

« Niveau 5 - Continu verbeteren: Detectie, registratie en analyse zijn grotendeels
geautomatiseerd, en het incidentmanagement wordt continu gemonitord en verder
geoptimaliseerd.
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SD.01 - Methodiek veilige softwareontwikkeling en -
implementatie

« Niveau 1 - Ad hoc: Er is geen vaste aanpak; ontwikkeling en wijzigingen gebeuren
willekeurig en zonder structuur.

 Niveau 2 - Herhaalbaar: Er zijn basisrichtlijnen voor veilig coderen, maar deze worden
niet altijd gevolgd en beveiliging wordt nog niet standaard meegenomen.

> Niveau 3 - Bepaald: Er is een gestructureerde aanpak met vaste standaarden voor veilige
ontwikkeling, verplichte goedkeuring en beveiligingscontroles tijdens het hele proces.

« Niveau 4 - Beheerst: De aanpak wordt regelmatig geévalueerd en ontwikkelaars volgen
verplichte trainingen over beveiliging en risico’s.

 Niveau 5 - Continu verbeteren: Dreigingen worden continu geanalyseerd, risico’s
periodiek beoordeeld en gerapporteerd aan het IT-management.

 Niet van toepassing: voor veel organisaties is dit niet van toepassing, mede omdat er
niets met softwareontwikkeling wordt gedaan. Maar wat is de “Maar”?

“Kennisnet SIVON






Aandachtspunten en struikelblokken bij invullen
van zelfevaluatie

« Foutief inschatting niveau

« Onbegrip vakjargon (zie Begrippenlijst! Kennisnet)

« Te veel tijd nemen voor het invullen (ca. 2 tot 3 uur)

« Het schoolbestuur blijft verantwoordelijk voor alle normen, ook al vul je niet-
van-toepassing in

« Kies het niveau waarvan je zeker bent dat je aan alle punten voldoet

« Loop je vast op een norm? Vergaar informatie & documentatie en vul later in

« Bekijk het Groeipad? om slimme keuzes te maken in welke normen als eerste

op te pakken
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https://normenkaderibp.kennisnet.nl/begrippenlijst/
https://normenkaderibp.kennisnet.nl/groeipad/
https://normenkaderibp.kennisnet.nl/begrippenlijst/
https://normenkaderibp.kennisnet.nl/groeipad/

Hoe verder?

* Vragenuren over zelfevaluatie:

Vrijdag 17 oktober
Woensdag 29 oktober
Woensdag 12 november
Woensdag 26 november
Woensdag 10 december

« Expertreview(s)

Na deelname webinar & zelfevaluatie mail met links naar inschrijving expertreview

15:00 - 16:00
15:00 - 16:00
15:00 - 16:00
15:00 - 16:00
15:00 - 16:00

Op aanvraag (beperkte beschikbaarheid)

Vanaf 1 oktober t/m 19 december 2025
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Bit by
B it Samen voor

® digitaal veilig

Vragen?

* Vragen over de zelfevaluatietool, het Normenkader IBP of het Groeipad?
IBP@kennisnet.nl

* Vragen over de expertreview(s) of verdere ondersteuningsmogelijkheden bij
de implementatie van het Normenkader IBP? r.baerts@sivon.n|

« QOverige vragen? [BP@sivon.nl

* Praat mee in het Onderwijsnetwerk Digitalisering: https://onderwijsnetwerk-
digitalisering.nl/thema/ibp-informatiebeveiliging-en-privacy

 FAQ wordt opgesteld en gepubliceerd op de website van SIVON
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Handige links

« https://normenkaderibp.kennisnet.nl/ (alles over het Normenkader IBP)

« https://kn.nu/zelfevaluatieIlBP/ (direct starten met de tool)

« https://kn.nu/sectorbeeldIBP/ (meer informatie over het sectorbeeld)
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